Załącznik nr 2 
do zarządzenia nr ……………………..

Dyrektora <SZKOŁY> 

z dnia  …………………….
Instrukcja zarządzania systemem informatycznym

służącym do przetwarzania danych osobowych
§1

Rejestrowanie i wyrejestrowywanie użytkowników 
1. Praca wykonywana na stanowisku związanym z obsługą systemów informatycznych przetwarzających dane osobowe wymaga upoważnienia do przetwarzania danych  osobowych  wydanego przez Administratora Danych Osobowych.

2. Upoważnienie wydaje się na wniosek zgłoszony na formularzu (zał. nr 1 do Procedury przyznania/zmiany/wycofania uprawnienia do systemu przetwarzania danych zawartej w Polityce Bezpieczeństwa).

3. Na podstawie wniosku określonego w zał. 1 oraz wydanego upoważnienia zgodnego z zał. 2 do Procedury przyznania/zmiany/wycofania uprawnienia do systemu przetwarzania danych zawartej w Polityce Bezpieczeństwa ABI wprowadza do systemu informatycznego dane o użytkownikach:
a. identyfikator sieciowy

b. hasło sieciowe (inicjujące)

c. identyfikator w aplikacji

d. hasło w aplikacji

e. prawa i zasady dostępu do określonych komponentów systemów.

4. ADO przekazuje ABI aktualne informacje dotyczące właściwego zarejestrowania, wyrejestrowania lub zmiany uprawnień użytkowników systemu.

§ 2

Identyfikatory i hasła dla użytkowników
1. Użytkownicy mają obowiązek zmiany hasła sieciowego co najmniej raz w miesiącu. Zmiana hasła jest wymuszana przez system informatyczny.


2. Zasady tworzenia haseł :
a. hasło musi składać się z co najmniej 8 znaków, 

b. hasło musi zawierać litery, cyfry i znaki specjalne.

3. Każdy użytkownik odpowiada za swoje identyfikatory, hasła oraz za wykonywane operacje  w systemach informatycznych. Zakazuje się udostępniania innym osobom haseł i identyfikatorów. 

4. Hasła użytkowników, umożliwiające dostęp do systemu informatycznego utrzymuje się w tajemnicy również po upływie ich ważności.

5. Identyfikator użytkownika nie powinien być zmieniany, a po wyrejestrowaniu użytkownika z systemu informatycznego nie powinien być przydzielany innej osobie.  

6. Identyfikator osoby, która utraciła uprawnienia do dostępu do danych osobowych, należy niezwłocznie unieważnić w systemie informatycznym oraz podjąć inne stosowne działania w celu zapobieżenia dalszemu dostępowi tej osoby do danych. 
7. ABI jest odpowiedzialny za nadzór nad funkcjonowaniem mechanizmu  autoryzacji użytkowników.
8. Hasło administratora serwera przetwarzającego dane osobowe oraz wszystkich użytkowników są przechowywane w zamkniętej i zaplombowanej kopercie zdeponowanej w sejfie Dyrektora <SZKOŁY/ ZESPOŁU>. W przypadku konieczności awaryjnego użycia takiego hasła Dyrektor <SZKOŁY/ ZESPOŁU> jest zobowiązany niezwłocznie poinformować o tym fakcie ABI, który je odnotowuje. 

§ 3

Procedury rozpoczęcia i zakończenia pracy
1. Pracownik uruchamiający pracę systemu przetwarzającego dane osobowe powinien upewnić się, że od czasu ostatniego zakończenia pracy nie nastąpiło naruszenie bezpieczeństwa danych osobowych, o którym mowa w § 8 instrukcji.

2. W razie stwierdzenia naruszenia bezpieczeństwa danych osobowych, pracownik postępuje zgodnie z zasadami postępowania w sytuacji naruszenia bezpieczeństwa  danych osobowych zawartymi w § 8 instrukcji. 

3. Użytkownicy mają obowiązek rozpoczynania pracy w systemie informatycznym od podania swojego identyfikatora i hasła.

4. Użytkownicy mają obowiązek  wykonania operacji wyrejestrowania się w systemu oraz zakończenia  pracy zgodnie z wymogami danego systemu (np. wybór z wykazu funkcji Koniec) i po potwierdzeniu operacji w prawidłowy sposób wyłączenia sprzętu komputerowego.

5. Zabrania się rozpoczynania pracy w systemie informatycznym i pozostawiania go w tym stanie, kiedy nie są wykonywane żadne operacje, a pracownik opuszcza swoje stanowisko pracy. 

§ 4

Zabezpieczenie danych przed nielegalnym ujawnieniem 
1. Przebywanie osób nieupoważnionych do przetwarzania danych osobowych wewnątrz obszaru, w którym ma miejsce przetwarzanie danych osobowych w systemach informatycznych  jest dopuszczalne tylko w obecności osoby upoważnionej do przetwarzania danych osobowych lub za zgodą ADO.

2. W pomieszczeniach, w których przebywają osoby postronne monitory stanowisk dostępu do danych osobowych powinny być ustawione w taki sposób, żeby uniemożliwić tym osobom wgląd w dane. W szczególnych przypadkach związanych z organizacją pracy wydziału dopuszcza się odstępstwo od wskazanych wyżej wymogu po uzgodnieniu z ADO.

3. Pomieszczenia w których są przetwarzane dane osobowe na czas nieobecności w nich osób upoważnionych  powinny być zamykane na klucz.

4. W budynkach i pomieszczeniach wyposażonych w system alarmowy, po zakończeniu pracy system ten powinien zostać uruchomiony zgodnie z procedurami obowiązującymi w <SZKOLE/ ZESPOLE>.
5. Usterki w działaniu urządzeń i systemów informatycznych należy niezwłocznie zgłaszać do ABI.
§ 5

Środki techniczne zabezpieczające przed utratą danych 
1. Na stanowiskach komputerowych instalowane może być wyłącznie oprogramowanie  licencjonowane i  zatwierdzone przez ABI.

2. Zarządza się regularną archiwizację danych i systemów. Częstotliwość i metodę archiwizacji dla poszczególnych systemów ustala ABI, przy czym standardem jest archiwizacja codzienna.  
3. Nośniki zawierające archiwa systemów informatycznych, przechowuje się w zamkniętych szafach lub sejfach zlokalizowanych w pomieszczeniach niedostępnych dla osób trzecich poza pomieszczeniami w których przetwarza się dane oraz zapewniających ochronę przed nieuprawnionym przejęciem, modyfikacją, uszkodzeniem i zniszczeniem.

4. Wszystkie serwery przetwarzające dane osobowe muszą być wyposażone w urządzenia podtrzymujące napięcie (UPS) w przypadku jego zaniku. 
§ 6

Postępowanie ze sprzętem komputerowym i nośnikami danych
1. Urządzenia, dyski lub inne informatyczne nośniki danych zawierające dane 

osobowe przeznaczone do fizycznej likwidacji pozbawia się wcześniej zapisu tych danych, a w przypadku gdy nie jest to możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie.

2. Urządzenia, dyski lub inne informatyczne nośniki danych zawierające dane osobowe przeznaczone do naprawy pozbawia się przed naprawą zapisu tych danych albo naprawia się pod nadzorem ABI lub osoby przez niego upoważnionej lub też po podpisaniu przez kontrahenta umów powierzenia przetwarzania danych.
3. Urządzenia, dyski lub inne informatyczne nośniki zawierające dane osobowe przeznaczone do przekazania (np. darowizna, sprzedaż) innemu podmiotowi nieuprawnionemu do otrzymania danych osobowych pozbawia się wcześniej zapisu tych danych. 
4. Elektroniczne nośniki  informacji (dyskietki, płyty CD, taśmy magnetyczne, Pen Drive’y itp.) oraz wydruki zawierające dane osobowe, które nie są przeznaczone do udostępnienia, przechowuje się w warunkach uniemożliwiających dostęp do nich osób niepowołanych (np. szafki zamykane na klucz), a po ustaniu przydatności do użytku niezwłocznie poddaje się zniszczeniu w stopniu uniemożliwiającym ich odczytanie. 
5. Wydruki przeznaczone do usunięcia należy niezwłocznie zniszczyć w stopniu uniemożliwiającym ich odczytanie.

6. Przenośny komputer służący do przetwarzania danych osobowych może być w uzasadnionych przypadkach wyniesiony poza obszar obiektu, w którym są przetwarzane dane osobowe, w tym w razie pilnej potrzeby wykonania pracy, także do domu pracownika, za zezwoleniem ABI. 

7. Osoba użytkująca przenośny komputer, służący do przetwarzania danych osobowych obowiązana jest zachować szczególną ostrożność podczas transportu i przechowywania tego komputera poza obszarem obiektu w którym przetwarzane są dane osobowe w celu zapobieżenia dostępowi do tych danych osób niepowołanych, W szczególności powinna:
a. zabezpieczyć dostęp do komputera hasłem, 

b. nie zezwalać na używanie komputera osobom nieupoważnionym.

8. Przeglądy i konserwacje systemu informatycznego służącego do przetwarzania danych osobowych mogą być wykonywane tylko w obecności ABI lub osoby przez niego upoważnionej. 
§ 7
Ochrona danych przed wirusami komputerowymi i szkodliwym oprogramowaniem 
1. Należy chronić dane przed wirusami komputerowymi.

2. W celu wykrywania i usuwania wirusów komputerowych ABI instaluje na każdym komputerze <SZKOŁY/ ZESPOŁU> program antywirusowy.

3. Informacje wprowadzane do komputera z zewnątrz należy bezwzględnie sprawdzać czy nie zawierają wirusów komputerowych. Obieg Pen-Drive’ów i innych nośników informatycznych w <SZKOLE/ ZESPOLE> ogranicza się poprzez eksploatowanie wyłącznie nośników będących własnością <SZKOŁY/ ZESPOŁU>.

4. Pracownik, który zauważy brak działającego programu antywirusowego na wykorzystywanym przez siebie komputerze, powinien ten fakt niezwłocznie zgłosić do ABI. 

5. Pracownicy powinni zachować szczególną ostrożność w przypadku korzystania z poczty elektronicznej. Nie należy otwierać korespondencji z załącznikami pochodzącymi z nieznanych lub podejrzanych źródeł ponieważ jest to najczęstszą przyczyną instalowania niepożądanego lub złośliwego oprogramowania komputerowego. Nie należy ignorować jakichkolwiek komunikatów programu antywirusowego, które są zgłaszane przy otwieraniu korespondencji elektronicznej. W przypadku wątpliwości należy skonsultować się z ABI.

6. ABI stosuje logiczne i fizyczne środki ochrony sieci lokalnej przed zagrożeniami pochodzącymi z sieci publicznej. Obejmują one kontrolę przepływu informacji pomiędzy siecią lokalną i siecią publiczną oraz kontrolę działań inicjowanych z sieci publicznej. 

§ 8
Postępowanie w przypadku naruszenia bezpieczeństwa danych osobowych w systemach informatycznych 
1. W przypadku gdy stwierdzono naruszenie bezpieczeństwa systemu informatycznego, w którym przetwarza się dane osobowe przez:

a. pozostawienie stanowiska z zarejestrowanym użytkownikiem  bez dozoru,

b. pozostawienie w ogólnie dostępnym miejscu hasła, identyfikatora użytkownika,

c. udostępnienie identyfikatora lub hasła innej osobie,

d. wykonywanie pracy na stanowisku związanym z obsługą systemów informatycznych przetwarzających dane osobowe bez upoważnienia,

e. pozostawienie wydruków zawierających dane osobowe w ogólnie dostępnym miejscu,

f. pozostawienie serwera niezabezpieczonego przed dostępem osób nieupoważnionych,

g. pozostawienie pomieszczeń, w których przetwarzane są dane osobowe       niezabezpieczonych przed dostępem osób nieupoważnionych,

h. brak możliwości zalogowania się użytkownika na jego konto,

i. naruszenie stanu urządzenia,

j. naruszenie zawartości zbioru danych osobowych,

k. ujawnienie metody pracy, sposobu działania programu lub jakości komunikacji w sieci telekomunikacyjnej m. in. przez stwierdzenie braku lub zmiany plików roboczych zawierających dane osobowe,

l. wynikające z oddziaływania czynników zewnętrznych takich jak temperatura otoczenia, wilgotność, pole elektromagnetyczne, wirusy komputerowe, działanie oprogramowania szkodliwego,

zobowiązuje się pracownika, który stwierdził  naruszenie bezpieczeństwa do zgłoszenia tego faktu ABI, zabezpieczenia zbioru danych przed dalszym lub bardziej istotnym naruszeniem, w szczególności przez zastosowanie środków uniemożliwiających dalszą pracę systemu w tym zablokowanie komputera i odcięcie dostępu do systemu jego użytkownikom oraz osobom postronnym oraz zabezpieczenie dowodów mogących posłużyć do wyjaśnienia przyczyn i okoliczności naruszenia ochrony danych osobowych.

2. ABI po otrzymaniu powiadomienia o naruszeniu bezpieczeństwa systemu informatycznego jest obowiązany do rozpoznania istoty zagrożenia, a także podjęcia czynności wyjaśniających w celu ustalenia przyczyn, okoliczności, skutków i osoby winnej naruszenia. 
3. W przypadkach uzasadnionych ryzykiem zagrożenia bezpieczeństwa danych osobowych w systemach informatycznych  ABI przedstawia Dyrektorowi <SZKOŁY/ ZESPOŁU> propozycje działań zmierzających do przywrócenia stanu sprzed naruszenia oraz propozycje dotyczące zastosowania w przyszłości środków zapobiegawczych, a także opinię co do ewentualnego powiadomienia organów ścigania o popełnieniu przestępstwa przeciwko ochronie danych osobowych (art.49 i nas. ustawy o ochronie danych osobowych z dnia  29 sierpnia 1997 r. (Dz. U z 2002r. Nr 133 poz. 883 z późn. zm.) lub przeciwko ochronie informacji (rozdział XXXIII kodeksu karnego).

Wzór opracowano staraniem Rady Szkół Katolickich.
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